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INTRODUÇÃO
A tecnologia transformou a forma como acessamos

informações, nos comunicamos e realizamos transações no dia

a dia — inclusive em relação à nossa previdência. Diante disso,

a segurança digital tornou-se uma prioridade fundamental

para proteger os dados dos Participantes e Assistidos da

EMBRAER PREV.

Pensando nisso, elaboramos este material com Dicas de

Segurança Digital, com orientações simples, objetivas e

aplicáveis no uso cotidiano da internet, tanto em ambientes

pessoais quanto no acesso ao portal da entidade. Nosso

objetivo é prevenir riscos, aumentar a consciência digital e

ajudar você a adotar práticas seguras no uso de sistemas,

navegadores, dispositivos e canais de comunicação.

Este material também destaca medidas já implementadas

pela EMBRAER PREV, como a autenticação em duas etapas

(OTP), e fornece um checklist de proteção para facilitar a sua

autoavaliação e fortalecer a segurança das suas informações.

Acreditamos que, com pequenos cuidados diários, é possível

evitar grandes problemas. Sua segurança é o nosso plano de

voo.



NAVEGAÇÃO 
BLINDADA

1.

2.

3.

MANTENHATUDOATUALIZADO
Atualize navegadores, sistemas operacionais e aplicativos! 

Atualizações corrigem brechas que criminosos exploram.

DIGITESEMPREO ENDEREÇO
Acesse sites digitando a URL (endereço do website) ou por

favoritos. Jamais clique em links de e-mails ou mensagens

suspeitas!

VERIFIQUE O CADEADO
Sites seguros têm https:// e um cadeado. Se não tiver, feche

a página!
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DADOS
SOB CHAVE

1.

2.

3.

NUNCACOMPARTILHE!
Senhas, códigos OTP (para acesso com dupla verificação),

dados bancários ou de cartões NÃO devem ser

enviados por mensagem, e-mail ou telefone.

ALERTAEMBRAERPREV
Nunca solicitamos dados confidenciais por canais informais. 

Desconfie de ligações ou mensagens não solicitadas!

EMCASODEDÚVIDA:
Interrompa o contato. Acesse nosso portal oficial ou ligue

para os canais oficiais da EMBRAER PREV, como o nosso Fale

Conosco (atendimento@embraerprev.com.br).



PORTALSEGURO 
EMBRAERPREV

1.

2.

3.

AUTENTICAÇÃOEMDUASETAPAS(OTP)
Sempre ative! Um código extra no celular bloqueia 99% das 

invasões.

SENHASFORTESEÚNICAS
Misture letras (MAIÚSCULAS/minúsculas) 

Sugestão de troca de senha a cada 3 meses.
e números.

SAIASEMPREDO PORTAL
Clique em “Sair” ao finalizar seu acesso, especialmente em

dispositivos compartilhados com outras pessoas..
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DISPOSITIVOS 
FORTIFICADOS

1.

2.

3.

ANTIVÍRUSATUALIZADO
Proteja celulares e computadores com antivírus confiável. 

Execute uma análise com o antivírus toda semana!

AUTENTICAÇÃOEMDUASETAPASEMTUDO
Ative em bancos, e-mails e redes sociais. É grátis e salva vidas 

digitais!

COMPUTADORES PÚBLICOS?
Evite acessar dados sensíveis. Se precisar, nunca salve senhas 

e limpe o histórico!



GOLPES 
NAMIRA

1.

2.

3.

GOLPEDOWHATSAPP
Criminosos fingem ser familiares pedindo dinheiro urgente. 

Sempre confirme a informação por outro canal!

E-MAILS FALSOS
Mensagens com ‘comprovantes’ ou ‘dívidas’ têm links 

infectados. Não abra anexos suspeitos!

CONTASBANCÁRIASFALSAS
Monitore seu CPF regularmente! Golpistas usam dados 

vazados para abrir contas em seu nome.
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CHECKLISTDE 
PROTEÇÃO

1. Minha senha tem 8+ caracteres, letras 
(maiúsculas/minúsculas) e números;

2. Uso senhas diferentes para e-mail, banco e 
EMBRAER PREV;

3. Ativei a autenticação em duas etapas em 
todos os serviços;

4. Nunca compartilho dados pessoais por 
mensagens;

5. Sempre verifico https:// + cadeado antes de 
digitar dados.



DICAS
EMBRAERPREV

→ DESCONFIE DE E-MAILS 
PEDINDO ‘ATUALIZAÇÃO 
DE DADOS’ – NUNCA 
SOLICITAMOSDADOS 
PESSOAISPOR E-MAIL!

→ CÓDIGOS DE DUPLA 
VERIFICAÇÃO DE ACESSO
(OTP) SÃO COMO CHAVES DA
SUA CASA: NÃOENTREGUE A
NINGUÉM!
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Sua segurança é
nosso plano de voo.

PROTEJA-SE!

EMBRAER PREV

Sociedade de Previdência Complementar 

Rua Euclides Miragaia, 145, Sala 1404 –

Centro – CEP 12.245-820

São José dos Campos - SP

www.embraerprev.com.br

atendimento@embraerprev.com.br


