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INTRODUCAO

A tecnologia transformou a forma como acessamos
informacgdes, nos comunicamos e realizamos transacées no dia
a dia —inclusive em relacao a nossa previdéncia. Diante disso,
a seguranga digital tornou-se uma prioridade fundamental
para proteger os dados dos Participantes e Assistidos da
EMBRAER PREV.

Pensando nisso, elaboramos este material com Dicas de
Seguranga Digital, com orientacbes simples, objetivas e
aplicaveis no uso cotidiano da internet, tanto em ambientes
pessoais quanto no acesso ao portal da entidade. Nosso
objetivo & prevenir riscos, aumentar a consciéncia digital e
ajudar vocé a adotar praticas seguras no uso de sistemas,
navegadores, dispositivos e canais de comunicagao.

Este material também destaca medidas ja implementadas
pela EMBRAER PREV, como a autenticacdo em duas etapas
(OTP), e fornece um checklist de protecao para facilitar a sua
autoavaliagao e fortalecer a seguranca das suas informacgoes.

Acreditamos que, com pequenos cuidados diarios, € possivel
evitar grandes problemas. Sua seguranca é o nosso plano de
VOO.

€ EMBRAER PREV
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NAVEGACAO
BLINDADA

1 MANTENHA TUDO ATUALIZADO

Atualize navegadores, sistemas operacionais e aplicativos!
Atualizagdes corrigem brechas que criminosos exploram.

2 DIGITE SEMPRE O ENDERECO

Acesse sites digitando a URL (endereco do website) ou por
favoritos. Jamais clique em links de e-mails ou mensagens
suspeitas!

3 VERIFIQUE O CADEADO

Sites seguros tém https:// e um cadeado. Se nao tiver, feche
a pagina!

€ EMBRAER FPREV
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DADOS

SOB CHAVE

1 NUNCA COMPARTILHE!

Senhas, coddigos OTP (para acesso com dupla verificagdo),
dados bancarios ou de cartbes NAO devem ser
enviados por mensagem, e-mail ou telefone.

2 ALERTA EMBRAER PREV

Nunca solicitamos dados confidenciais por canais informais.
Desconfie de ligagdes ou mensagens nao solicitadas!

3 EM CASO DE DUVIDA:

Interrompa o contato. Acesse nosso portal oficial ou ligue
para os canais oficiais da EMBRAER PREV, como o nosso Fale
Conosco (atendimento@embraerprev.com.br).

€ EMBRAER FPREV
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PORTAL SEGURO
EMBRAER PREV

1 AUTENTICAGAO EM DUAS ETAPAS (OTP)

Sempre ative! Um cddigo extra no celular bloqueia 99% das
invasoes.

2 SENHAS FORTES E UNICAS

Misture letras (MAIUSCULAS/mindsculas) e numeros.
Sugestao de troca de senha a cada 3 meses.

3 SAIA SEMPRE DO PORTAL

Clique em “Sair” ao finalizar seu acesso, especialmente em
dispositivos compartilhados com outras pessoas..

€ EMBRAER FPREV
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DISPOSITIVOS
FORTIFICADOS

1 ANTIVIRUS ATUALIZADO

Proteja celulares e computadores com antivirus confiavel.
Execute uma analise com o antivirus toda semanal!

2 AUTENTICAGCAO EM DUAS ETAPAS EMTUDO

Ative em bancos, e-mails e redes sociais. E gratis e salva vidas
digitais!

3 COMPUTADORES PUBLICOS?

Evite acessar dados sensiveis. Se precisar, nunca salve senhas
e limpe o historico!

€ EMBRAER FPREV
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GOLPES

NA MIRA

1 GOLPE DOWHATSAPP

Criminosos fingem ser familiares pedindo dinheiro urgente.
Sempre confirme a informacao por outro canal!

2 E-MAILS FALSOS

Mensagens com ‘comprovantes’ ou ‘dividas’ tém links
infectados. Nao abra anexos suspeitos!

3 CONTAS BANCARIAS FALSAS

Monitore seu CPF regularmente! Golpistas usam dados
vazados para abrir contas em seu nome.

€ EMBRAER FPREV
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CHECKLIST DE
PROTEGCAO

1. Minha senha tem 8+ caracteres, letras
(maiusculas/minusculas) e numeros;

2. Uso senhas diferentes para e-mail, banco e
EMBRAER PREV;

3. Ativei a autenticacdo em duas etapas em
todos os servicos;

4. Nunca compartilho dados pessoais por
mensagens;

D. Sempre verifico https:// + cadeado antes de
digitar dados.

€ EMBRAER PREV
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DICAS

EVMBRAER PREV

- DESCONFIE DE E-MAILS
PEDINDO ‘ATUALIZACAO
DE DADOS’— NUNCA
SOLICITAMOS DADOS
PESSOAIS POR E-MAIL!

- CODIGOS DE DUPLA
VERIFICACAO DE ACESSO
(OTP) SAO COMO CHAVES DA
SUA CASA: NAO ENTREGUEA

NINGUEM!



Sua segurancga é
nosso plano de voo.

PROTEJA-SE!

EMBRAER PREV

Sociedade de Previdéncia Complementar
Rua Euclides Miragaia, 145, Sala 1404 —
Centro — CEP 12.245-820

Sao José dos Campos - SP

www.embraerprev.com.br

atendimento@embraerprev.com.br
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